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PORQUEOMASTERPROGRAM
A (IN)SEGURANCA DA INFORMACAO NA SAUDE?

A seguranca dos sistemas de suporte a prestacao de cuidados médicos é colocada a
prova todos os dias. Facilmente sao identificadas dezenas de ameacas, que exploram
diversas vulnerabilidades associadas a presenca de pessoas, equipamentos, e pela
necessidade de partilha de dados que sao privados e sensiveis por natureza.

Os dados de pacientes, farmacos e tratamentos utilizados, entre muitas outras
informacdes disponiveis nos sistemas em uso na salde, sao destino de ataques diarios
internacionalmente. Representam risco para a credibilidade do setor, danos tangiveis e
intangiveis para as entidades e profissionais envolvidos, e uma fonte de receita
apetecivel para atacantes profissionais.

Este curso de especializacdo avancada dirige-se a profissionais de salde que tém
interesse e necessidade de compreender este ambiente de (in)seguranca e, como
corolario, apoia as organizacoes na implementacao de controlos de seguranca
adequados para cada caso.

 Acessibilidade através da plataforma “GotoWebinar”.
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COORDENACAOCIENTIFICA-PEDAGOGICA

Dora Gongalo (APCER)
Diretora doCurso

Unit Leader - APCER Education & Training.
Docente e Formadora. Coach. Oradora. Auditora.
Membro da Comissao de Coordenacao do curso de
Pos-Graduacao em Gestdo da Qualidade em Saude
(parceria APCER/Catélica-Instituto de Ciéncias da
Saude). Membro da Comissao Cientifico-
Pedagogica do Curso de Técnico Superior em
Gestdo de Seguranca e Salde no Trabalho
(parceria APCER/UNAVE-Universidade de Aveiro).
Licenciatura em Engenharia Quimica-FCTUC.
Mestre em Engenharia do Ambiente-FEUP. Master
Executive em Gestao de Recursos Humanos e MBA
em Gestao-UCP Porto. Licensed Coaching
Practitioner. Anteriormente, desenvolveu
atividade profissional como Diretora (Executiva-
Certificacao, Certificacao e Auditores, Auditores
e Formacdo, Comercial e  Operacgoes),
Coordenadora e Gestora de Cliente também na
APCER. Foi também Gestora de
Projetos/Consultora/Técnica na AEP-Associacdo
Empresarial de Portugal e Engenheira de
Processos na NESTE-Produtos Quimicos (atual
REPSOL-Complexo Industrial de Sines).

Master Program - A (In)seguranca da informacdo na saude

Joana Freitas (APCER)
Coordenadora Pedagodgica

Manager - APCER Education & Training. Coordenadora
de Formacao. Auditora Coordenadora da APCER e
Formadora de Sistemas de Gestao da Qualidade.
Membro da Comissao de Coordenacao do Curso de Pos-
Graduacao em Gestdo da Qualidade em Saude (parceria
APCER/Catodlica-Instituto de Ciéncias da Salde).
Docente da Pos-Graduacdo em Gestao da Qualidade,
Ambiente e Seguranca-ISEP. Membro da Comissao
Técnica CT187, ISO 21001 - Educational Organizations
Management Systems. Mestranda em Engenharia de
Servicos e Gestao-FEUP. Especializacdo em Gestao
Industrial-AEP. Especializacao em Engenharia e Gestao
Ambiental (Parceria |EP/FEUP). Licenciatura em
Engenharia Quimica-FEUP. Anteriormente desenvolveu
atividade profissional como Comercia/Business Manager
na Unidade de Educacao e Formacao da APCER e de
Gestora de Cliente da Unidade de Certificacao da
APCER.
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COORDENACAOCIENTIFICA-PEDAGOGICA

Paulo Borges
Coordenador Pedagogicoe Formador

Mais de 33 anos de experiéncia no mercado das Tecnologias da
Informacao, 16 deles em paralelo com atividades e Projetos em
Angola, Brasil, Marrocos, Cabo Verde e outras zonas de Africa. Lead
Auditor das normas ISO/IEC 27001 (Gestao da Seguranca da
Informacao), 1SO 22301 (Continuidade de Negocio), ISO/IEC 20000
(Gestao de Servicos) e ISO/IEC 27032 (Gestao de Ciberseguranca), com
dezenas de projetos implementados e certificados. Consultor, Auditor
interno, CISO e DPO de varias empresas nacionais e internacionais em
matérias de seguranca, tecnologias da informacdo, criptografia
aplicada, continuidade de negocio e protecdo de dados pessoais.
Auditor de credenciacdo ISO/IEC 27001 e ISO/IEC 20000 qualificado
pela APCER. Auditor Coordenador elDAS qualificado pela APCER para
servicos de confianca digital. Auditor de seguranca credenciado pelo
Gabinete Nacional de Seguranca para o sector de atividade das PECP -
Plataformas eletrénicas de contratagdo publica. Acreditado pelo “The
UpTime Institute” como ATS desde Setembro de 2011, e como AOS
desde Abril de 2017. Experiéncia comprovada no desenho, gestao de
Projeto, comissionamento de obra e operacionalizacao e gestao do
processo de certificacdao de Datacenters em Tier Il, Tier Ill e Tier IV
em varias regides do mundo. Membro individual do “The Green Grid”.
Membro individual do “Bicsi - Building Industry Consulting Service
International”. Membro individual da “Blockchain Alliance”. Professor
convidado do INPT - Institut National des Postes et
Télécommunication de Rabat, Marrocos, para lecionar em mestrados e
pos-graduacdes em matérias de Ciberseguranca, Criptografia aplicada
e infraestruturas Datacenter.
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FORMADORES

Liliana Mota

Formadora

Professor Adjunto na Escola Superior de Saude Norte da Cruz
Vermelha Portuguesa (ESS Norte CVP). Presidente do
Conselho Pedagodgico da ESS Norte CVP e Coordenadora
Cientifica da Unidade de Investigacdo e Desenvolvimento da
ESS Norte CVP. Editor-Chefe da Revista de Investigacao &
Inovacdo em Salde. Investigadora integrada no CINTESIS.
Doutor em Ciéncias de Enfermagem pelo Instituto Ciéncias
Biomédicas Abel Salazar da Universidade do Porto. Mestre
em Informatica Médica pela Faculdade de Medicina da
Universidade do Porto. Mestre em Enfermagem Médico-
Cirrgica pela Escola Superior de Enfermagem do Porto.
Exerceu funcdes, enquanto enfermeira, no Centro Hospitalar
e Universitario do Porto, tendo sido interlocutora da
Qualidade e Sistemas de Informacao.
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PROGRAMA CURRICULAR

Sao 5 as unidades curriculares (UC) que estao na base deste Master Program que,
sendo um curso modular, permite a inscricao para todos os moédulos ou para
modulos especificos.

As duas primeiras UC abordam a definicao do que sao dados, informacao e
sistemas de gestao na area da Saude, utilizando uma linguagem oriunda e
praticada pelos profissionais do setor. As restantes direcionam-se para a
identificacao de ameacas, vulnerabilidades, riscos e casos praticos de ataques e
métodos de defesa para protecao das organizacbes profissionais e dos pacientes
como cidadaos.

Serao apresentadas normas, sistemas de gestao, boas praticas, casos de sucesso
na implementacao e eventual certificacao destes modelos de gestao para a
seguranca da informacdo, e dos dados pessoais potencialmente expostos e
indevidamente utilizados por profissionais do mundo do crime em todo o mundo.

A tematica da Ciberseguranca é incluida nao numa abordagem puramente
tecnolégica, mas sim como uma ferramenta de gestdo e protecao das
organizacoes, dos seus colaboradores e de todos os envolvidos nos processos
clinicos.

As unidades curriculares serao lecionadas em sala, em modo presencial e com
recurso a meios audiovisuais, podendo ser também ser assistidas remotamente
através da plataforma “GotoWebinar”. As sessdes serao gravadas e podem ser
revistas posteriormente.
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UNIDADES CURRICULARES

UC 1 - Sistemas de Informacao na Saude - 14 horas

Objetivos Gerais

Compreender a importancia da gestao, organizagao e 1.

tratamento da informacgdo nos Sistemas de Saude;

Analisar criticamente os Sistemas de Informagdo em 2.
Saude;
Identificar as componentes especificas da 4.

documentacdo nos registos eletrénicos em Saude;
Compreender a problematica do acesso aos dados em
saude;

Relacionar a avaliagdo dos sistemas de informacao
com a politica de garantia da qualidade dos cuidados;
Incorporar a melhor evidéncia disponivel e os
"standards em uso” na avaliagdo dos sistemas de
informacado.

Master Program - A (In)seguranga da informagdo na saude

Contetido Programatico

Desenvolvimento e implementacdo de sistemas de
informacao

Ontologias e terminologias
Registos de saude eletrénicos

Avaliacdo de sistemas de informacédo

Calendario

3 abril (14h00-20h00)
4 abril (09h00-13h00)
18 abril (09h00-13h00)
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UNIDADES CURRICULARES

UC 2 - A (In)seguranca da Informacao na Saude - 16 horas

Objetivos Gerais

* Conhecer e implementar um sistema de gestdo que
permite apoiar a gestdo hospitalar na definicdo de
compromissos, implementacao de controlos
operacionais e para a supervisdo da eficacia da
seguranca da informacao.

* Como implementar o RGPD e os seus requisitos?

* Como integrar o RGPD no contexto de um sistema de
gestdo da seguranga da informacao.

Conteudo Programatico
1. Osignificado de informacédo .... e da seguranca da .
informacao .
2. Porqué (in)seguranca da informagao? .
3. Confidencialidade — Privacidade — Integridade —
Disponibilidade — Ndo repudio
4. |Interpretacdo e aplicagdo da norma ISO 27001 e
27002
5. Aimplementagdo de um SGSI — Sistema de Gestao
da Seguranca da Informacao
6. O impacto do RGPD na seguranca da informacdo e
no sector da Saude em particular
7. Implementag¢do RGPD com suporte da Segurancga da
Informagdo com recurso a norma I1SO 27701
8. Casos de sucesso na Saude

UC 3 - Gestdo da Informagdo nas Organizacdes de Saude - 14 horas

Objetivos Gerais
* Usar ferramentas de processamento de informacao,
no suporte a pratica e a tomada de decisdo na saude;

* Delimitar os elementos centrais de um Resumo
Minimo de Dados (RMD);

* Identificar as oportunidades associadas aos RMD no
ambito da governagdo em saude.

Master Program - A (In)seguranga da informagdo na saude

Calendario

17 abril (14h00-20h00)
24 abril (14h00-20h00)
9 maio (09h00-13h00)

Conteudo Programatico Calendario

1. Resumo minimo de dados * 16 maio (09h00-13h00)
2. Sistemas de apoio a tomada de decisdo e 22 maio (14h00-20h00)
3. Integracdo dos sistemas de informacao * 30 maio (09h00-13h00)
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UNIDADES CURRICULARES

UC 4 - Normas e Boas Praticas de Seguranca na Saude - 16 horas

Objetivos Gerais

Master Program - A (In)seguranga da informagdo na saude

Conhecer os sistemas de
certificacdo dos sistemas de gestdo
da informacgdo na saude;

Conhecer as componentes mais
relevantes que deverdo ser
operacionalizadas para a gestdo da
segurancga da informacgdo e de
dados privados sensiveis;
Compreender, definir, decidir e
implementar praticas de forma
eficaz de controlos de seguranga;
Como operacionalizar controlos de
seguranca da informacédo e da
privacidade dos dados pessoais.

Conteudo Programatico

1. Normas, regulamentacgdo e legislacdo no setor da Saude

2. O papel das normas internacionais — HIMSS, Joint Commission, NIST, ISO entre
outras

3. A origem das “boas praticas” e a utilizagao pratica da norma ISO 27799

4. Politicas, processos e procedimentos de seguranca

5. Gestdo do Risco

6. Gestdo de Incidentes

7. Gestdo da Continuidade de Negdcio

8. Controlos de seguranca da informacao e privacidade de dados pessoais

9. A implementacdo eficaz de controlos de seguranga da informacdo e da

privacidade de dados pessoais

Calendario

+ 05 junho (14h00-20h00)
* 06 junho (09h00-13h00)
+ 12 junho 14h00-20h00)
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UNIDADES CURRICULARES

UC 5 - Ciberespaco, Ciberseguranca, Ataques e Defesas na Saude - 14 horas

Objetivos Gerais

* Compreender o significado de Ciberespaco e
que ameagas representa a sua ligagcdo com a
Internet, a Darknet e os ataques de
“ransomware”;

* Identificar ameacas, e preparar protecdes
eficazes para diminuir a probabilidade e
impacto de ataques;

* Conhecer a correta definicdo e
operacionalizacdo de Ciberseguranca.

Master Program - A (In)seguranga da informagdo na saude

Conteudo Programatico Calendario
1. Aorigem do Ciberespago * 13 junho (09h00-13h00)
2. Anecessidade de Ciberseguranca — Deep Web, Darknet e * 19 junho (14h00-20h00)
conceitos associados « 20 junho (09h00-13h00)
3. Como gerir e implementar Cibersegurancga
4. O papeldo NIST e da ISO/IEC 27032
5. Vetores de ataque e métodos de defesa em Ciberseguranca
6. A “kill chain” dos 15 vetores de ataque definidos pela ENISA
7. Casos praticos de ataques e consequéncias no setor da
Saude
8. O futuro ... agora! O uso de Blockchain em Projetos no
sector da Saude
9. Préximos passos
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LOCAL

Porto

DURACAO

109 horas (74 horas aulas + 35 horas Projeto)

EXAMES

No final de cada Unidade Curricular sera disponibilizado um exame de
avaliacao de conhecimentos, composto de 20 perguntas. Havera lugar a
possibilidade de realizar exames de recurso, entre as datas de 29 de
junho a 10 de julho de 2020.

PROJETO BUSINESS CASE

Cada aluno tera de desenvolver e apresentar um trabalho de desenvolvimento
tematico com aplicacao pratica, que constitui um método de aprofundamento
dos conhecimentos adquiridos.

A entrega do “Business Case” tera de ser realizada até a data de 10 de julho
de 2020.

Havera suporte de tutoria por parte dos formadores, durante a realizacao
desta atividade.

Master Program - A (In)seguranca da informacdo na saude
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VALOR

Curso Completo:
Taxa de inscricao - 115 € (valor a descontar no pagamento completo do curso)
Inscricao no curso completo - 1.150 €

Valor de inscricao em unidade isolada - 275 €

Exames recurso:

Valor de cada exame de recurso - 35€

(Os valores apresentados estao isentos de IVA nos termos do n° 10 do art.® 9 do CIVA)

DESCONTOS

10% para pagamento completo antes do inicio do Curso;
5% para 2 inscricoes da mesma organizacao nesta acao;

10% para 3 ou mais inscricées da mesma organizacao nesta acao.

Os descontos nao sao acumulaveis. Quando o valor da inscricao em “pacotes” de
modulos isolados for superior ao valor da inscricao no curso completo, o valor da
inscricao a considerar € o correspondente ao da inscricao no curso completo.

Master Program - Continuous Improvement



AVALIACAO

 Avaliacao Continua;

» Observacao direta de comportamentos, formulacao de perguntas e resolucao
de exercicios praticos;

« Avaliacao de conhecimentos por exame no final de cada modulo de
formacao;

* Projeto “Business Case”;

Z? ucn

» Avaliacao Final do Master Program: * 0.8 + Business Case * 0.2

(80% resultado da avaliacao dos modulos + 20% classificacao do
Business Case)

CERTIFICAGCAODAFORMACAO PROFISSIONAL

Para efeitos de qualificacdo, aos formandos que obtiveram uma
classificacao final positiva sera emitido o Certificado de Formacao
Profissional, emitido pelo SIGO. Aos restantes formandos, sera emitido um
Certificado de Frequéncia de cada Unidade Curricular.

DATA DE INICIO

03 de abril de 2020
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CONDICOES GERAIS

A inscricao na acao de formacao so sera considerada definitiva mediante o
envio do respetivo pagamento, devendo o mesmo ser efetuado apos a
confirmacao da realizacao do curso via email, pelo coordenador da acao.

E obrigatério o envio da requisicio ou nota de encomenda com a
identificacao do(s) formando(s), sempre que aplicavel.

Em caso de desisténcia (obrigatoriamente comunicada por escrito), os
formandos pagam metade do valor das propinas, sendo aceite que o facam
através do sistema de mensalidades.

A ndo comunicacao por escrito do impedimento da presenca, até 24 horas da
data de inicio, obriga ao pagamento de 50% do valor da inscricao.

0 n° de participantes para cada acao é limitado, pelo que as inscricoes serao
aceites por ordem de cronoldgica de chegada.

Regras complementares encontram-se no Regulamento de Funcionamento da
Formacao Inter Empresas - Condicées Particulares para Cursos de
Especializacao Avancada.

FACA A SUA INSCRICAO AQUI
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https://educationtraining.apcer.pt/Secretaria.aspx?idFormacaoModular=58

CONTACTOS

Esclarecemos as suas questoes.

Entre em contacto connosco através dos meios abaixo:

E-mail: Tel:
educacaoeformacao@apcer.pt +351 22 999 36 00
joana.freitas@apcer.pt +351 96 157 81 01

NTIDAL

FORMADORA
ERTIFICADA
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