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FORMACAO

Encarregado de Protecao de Dados - EPD (DPO)

A nova regulamentacgao de protecao de dados da EU, que entrou em vigor em 25 de maio de
2018, impde as organizacdes mudancas nas regras de protecao de dados dos seus clientes e
utilizadores, reforcando as suas responsabilidades.

O regulamento europeu exige, para determinadas organizacoes, a nomeacao de um Encarregado
de Protecdo de Dados - EPD (Data Protection Officer - DPO), que sera o responsavel pelo
controlo da conformidade com as novas exigéncias de protecdo dos dados e, a0 mesmo tempo,
adviser e interlocutor principal no seio da organizacao e no exterior, com o publicoe a
autoridade de controlo.

Este curso prepara os participantes para o exercicio efetivo das funcdes de EPD, permitindo-lhes
adquirir as competéncias apropriadas.

Estas competéncias abrangem uma vertente juridica, de dominio do RGPD e de outras
legislacOes existentes, das praticas de protegao de dados nacionais e europeias, integridade e
ética profissional, e uma vertente mais técnica, de gestao do riscosgestao de seguranca da
informacao, privacidade dos dados e da ciberseguranca.

O curso é baseado em casos praticos, exemplos e na experiencia dos formadores, potenciando a
partilha de experiéncias, ideias e boas praticas. A formagao é assegurada por especialistas
experientes nas areas juridica, da prote¢do de dados e da seguranca da informagao.




FORMACAO MODULAR

O curso é modular e permite a inscricdo em mddulos isolados, desde que os participantes
relnam os requisitos descritos nas condi¢des de acesso dos respetivos médulos.

A APCER reserva a analise e decisdo sobre equivaléncias modulares, em conformidade com as
condi¢des de acesso de cada mddulo e com o reconhecimento dos conteldos dos programas
das acOes frequentadas.

A APCER disponibiliza um curso de Especializagao Avangada em Gestao Integrada da Seguranca
de Informacao, reconhecendo para efeitos de equivaléncia os modulos equivalentes.

Na conclusdo de cada mdédulo com aproveitamento, os formandos receberao o certificado de
formacdo profissional do respetivo médulo.

No final do curso, com a frequéncia e aproveitamento em todos os mddulos, os participantes
adquirem um certificado de formacao profissional do curso completo de Encarregado de
Protecao de Dados (EPD).

O curso é realizado presencialmente em sala, mas vai estar disponivel no modelo Go To
Training, permitindo aos formandos acederem a sala de aula em qualquer lugar.
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FORMADORES

Juliana Soares e Sousa

Advogada, Licenciada em Direito pela Universidade
Catolica do Porto em 2007, tropegou nas TIC em 2009
como estagiaria numa start up tecnolégica.

Mestre em Direito e Informatica (U. Minho - 2014) fez
formacdo avangada nas seguintes areas: Propriedade
Intelectual (U. Porto - 2011), Industrias Criativas (U.C.P -
2015) e Protecao de Dados (U.C.P. - 2017).

Presta atualmente servico de consultoria Privacy e
conformidade RGPD.

Encarregado de Protecdo de Dados - EPD (DPO)

Luis Azevedo

Auditor de certificacdo ISO/IEC 27001:2013, 20000-1 e 9001, e
formador de auditores ISO/IEC 27001:2013, na APCER.
Fundador, formador, auditor e consultor de melhores
praticas, certificacdo e conformidade com RGPD, na
CERTIBEST. Membro da dire¢cdo do itSMF Portugal.
Responsavel do Organismo de Normalizagdo Setorial para as
TIC do Instituto Portugués da Qualidade (IPQ). Membro das
comissdes técnicas nacionais que acompanham os
subcomités internacionais “IT Service Management and IT
Governance” e “IT Security techniques”. Membro dos
comités técnicos europeus “Privacy management in
products and services” e “Cyber-security and Data
Protection”. Mestrado em gestao de sistemas de informacao,
diploma de especializacdo em governacado de Tl, licenciatura
em informatica de gestdo. Certificagdes profissionais:
1ISO27001 Master, Lead Auditor and Lead Implementer;
1SO27002 Foundation; COBIT5 Foundation; 1SO38500
Foundation; ITIL Foundation, Intermediate PPO, and
Intermediate OSA; 1SO20000 Master, Lead Auditor, Lead
Implementer, and Consultant; ISO 21500 Project
Management Master; Pedagogical Skills Certificate (IEFP);
Formador qualificado pela Axelos, BSI, PECB, IRCA e TUV-
SUD.
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FORMADORES

Mario Rui Costa Miguel Medina Silva
Consultor e Sécio fundador na Transponder Consultores
com experiéncia em sistemas de gestao ISO 20000-1,
ISO/IEC 27001:2013, 1SO 13485 e 1SO 9001 como consultor,
auditor e formador.

Especializou-se em projetos de implementacao de

Licenciado em Direito e Mestrado (parte curricular) em
Ciéncias Juridico-Comerciais pela Faculdade de Direito da
Universidade Catélica de Lisboa.

Georgetown Leadership Seminar, Georgetown University,
Washington DC, 2011.

sistemas de gestao e auditoria em empresas de Advogado inscrito na Ordem dos Advogados Portuguesa.
tecnologias de informacao, servicos de distribuicao, Membro da Sociedade Portuguesa de Direito

inddstria de equipamentos e eletrdnica e dispositivos Internacional. Membro da International Law Association.
médicos. Assistente Convidado do Ensino Superior.

Auditor da APCER, como auditor coordenador ISO 9001, Conferencista na area da seguranca cibernética e do

ISO 20000, ISO/IEC 27001:2013, I1SO 13485, 1SO 14001 e regulamento geral da prote¢do de dados.

OHSAS 18001. Preside a comiss&o técnica Nacional CT191
- Gestdo de Servicos e Governagdo de Tl. Membro da
comiss3o técnica internacional ISO/IEC JTC1 SC40 IT
Service Management and IT Governance

Licenciado em Engenharia Eletrotécnica e de
Computadores pela FEUP (1989). Co-editor das Normas
ISO 20000-2 Guidance on the application of service
management systems e 1ISO 20000-7 Guidance on I1SO
20000-1, 1SO 9001 and ISO/IEC 27001:2013 integration.
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FORMADORES

Paulo Borges (APCER)

Mais de 30 anos de experiéncia no mercado das Tecnologias
da Informacdo. Acreditado pelo “The UpTime Institute”
como ATS e como AOS. Experiéncia no desenho, gestdo de
projeto, comissionamento de obra e operacionalizacao e
gestdo do processo de certificagdo de Datacenters em Tier I,
Tier lll e Tier IV. Nos projetos de infraestruturas criticas,
como os Datacenters, assume o papel de coordenador das
especificagdes e requisitos dos projetos, coordenador de
especialidades técnicas, gestdo do processo de certificagdo e
coordenador das auditorias de conformidade da construcdo,
do comissionamento de obra para “GO LIVE” da
infraestrutura global e dos modelos de gestao para a sua
operacionalizagdo e exploracdo. Lead Auditor das normas
ISO/IEC 27001:2013 (Gestao da Seguranca da Informacao),
ISO 22301 (Continuidade de Negdcio), ISO 20000 (Gestdo de
Servigos) e 1ISO 27032 (Gestdo de Ciberseguranca). Auditor
interno de varias empresas em matérias de seguranca,
tecnologias da informacao, criptografia aplicada e
continuidade de negdcio.
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MODULOS JURIDICOS
Conformidade Legal - RGPD e ISO/IEC 27001:2013

Objetivos gerais

« Identificar a estrutura, conceitos-chave e obrigacdes decorrentes do Regulamento Geral de
Protecao de Dados (RGPD);

+ Descrever o conjunto de mecanismos operativos que o Regulamento e a ISO/IEC 27001:2013
propdem e incorpora-los no desenho de solugdes de Seguranca.

CondicOes de acesso
Conhecimentos gerais de seguranca da informacao.

Contetdo programatico

1. O espirito do RGPD e seus considerandos

2. Principios imanentes: proporcionalidade, finalidade, licitude, transparéncia
3. Sujeitos e obrigac¢des: relagdo entre o responsavel e subcontratante

4. Dados pessoais: defini¢ao, tratamento, violacao, acesso, oposicao, portabilidade e
apagamento

5. Principios de tratamento

6. Direitos dos titulares

7. Controlo e monitorizacao

8. Davalidade do consentimento

9. Mecanismos propostos pelo RGPD

10. A Conformidade além do RGPD - ISSO/IEC 27001:2013

11. Avaliagdo de conhecimentos

Duracao | 8 horas

Formadores | Juliana Soares e Sousa (Porto) e Miguel Medina Silva (Lisboa)

Encarregado de Protecao de Dados - EPD (DPO)



MObuULOS JURIDICOS
Func¢oes e Responsabilidade em RGPD - O Papel do EPD

Objetivos gerais

Saber como ocorre a designacdo do EPD; Identificar as competéncias necessarias para
desempenhar as fun¢oes de EPD; Definir a posi¢ao do EPD na organizagdo, relacionando a
independéncia, conflitos de interesse e ética, estatuto e recursos.

Condicdes de acesso
Conhecimentos do RGPD e de seguranca da informacao.

Conteldo programatico
1. Introducao
2. Designacao do EPD
« Casos em que é obrigatoria
« Subcontratante e multiplas organizagdes
« Competéncias
+ Publicidade dos contactos
3. Posi¢do do EPD
« Etica e conflitos de interesses
« Estatuto e recursos
+ Responsabilidades e destituicao
+ Fungdes do EPD
« Controlo de conformidade
+ Avaliagcdo de impacto
+ Ponto de ligacdo com autoridade de controlo
+ Registo de atividades
4. Avaliacao de conhecimentos

Duragao | 8 horas

Formadores | Juliana Soares e Sousa (Porto) e Miguel Medina Silva (Lisboa)
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MODULOS DE GESTAO DO RISCO E DE
SEGURANCA DA INFORMA(}AO

Interpretacao da ISO/IEC 27001:2013 para a Seguran¢a da
Informacgao - O Papel do CISO

Objetivos Gerais

+ Descrever os requisitos da norma ISO/IEC 2700:20131, conhecer os grupos de controlos e a
sua articulagao com os riscos de seguranca da informacgao, e entender as responsabilidades e
autoridades tipicamente inerentes ao CISO relativamente aos requisitos da norma mais
relevantes para essa funcao.

Condicoes de acesso
Conhecimentos gerais de seguranca da informacao e de sistemas de gestao.

Conteudo Programatico

1. Conceitos e definicdes de um Sistema de Gestao de Seguranca da Informacao (SGSI)
2. Ambito de um SGSI

3. Contexto da organizacao e partes interessadas

4. Lideranca, politica e objetivos de seguranca da informacgao.

5. Avaliacao de riscos de seguranca da informacao e o plano de tratamento de riscos

- Selecao de controlos do Anexo A e linhas de orientagdo do ISO/IEC 27002:2013

6. Declaracao de aplicabilidade e controlos de seguranca da informacao

7. Avaliacao do desempenho do sistema de gestao e melhoria

8. Avaliacao de conhecimentos

Duracao | 8 horas

Formadores | Mario Rui Costa (Porto) e Luis Azevedo (Lisboa)

Encarregado de Protecao de Dados - EPD (DPO)



MODULOS DE GESTAO DO RISCO E DE
SEGURANCA DA INFORMAQAO

Gestao da Privacidade e Seguranca da Informacao para RGPD -
ISO/IEC DIS 27552:2018

Objetivos Gerais

« Conhecer as relagdes existentes entre as normas de gestao de seguranca da informacao da
série ISO/IEC 27000 e de gestdo da privacidade da série ISO/IEC 29100, com o RGPD e com a
nova norma ISO/IEC DIS 27552:2018;

« Entender e aplicar as melhores praticas das normas acima referidas para dar resposta
sustentavel aos requisitos do RGPD;

« Aplicar os conhecimentos dos pontos anteriores para conceber um sistema de gestao
abrangente e eficaz para assegurar a gestao da privacidade, da seguranca da informagao e
protecao dos dados pessoais, em conformidade com o RGPD.

Condigoes de acesso
Conhecimentos nanorma ISO/IEC 27001:2013.

Conteudo Programatico

1. Principais implicacdes do RGPD para o dia-a-dia das organiza¢des e para os seus sistemas
de gestdo.

2. Integracdo das boas praticas das series ISO/IEC 27000 e 29100, recorrendo a nova ISO/IEC
DIS 27552, para implementacao de um sistema de gestao de seguranca da informacao e
protecao de dados pessoais.

3. Proposta de programa para conformidade com o RGPD baseado em boas praticas das
normas ISO/IEC.

4. Avaliagao de conhecimentos.

Duracao | 8 horas

Formador | Luis Azevedo
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MODULOS DE GESTAO DO RISCO E DE
SEGURANCA DA INFORMA(}AO

Gestao da Ciberseguranca - ISO/IEC 27032:2012

Objetivos Gerais

Entender o significado de protecao em ciberseguranca com base nos compromissos da
seguranca da informacao; Estar apto para criar um modelo de gestdo da ciberseguranca na
instituicdo onde desenvolve as suas atividades; Identificar mecanismos de ataque e
selecionar os controlos mais adequados em funcdo da analise do risco; Gerir o ciclo de vida
dos controlos de ciberseguranca. Avaliar do desempenho do sistema de gestao e melhoria.

Condigoes de acesso | Conhecimentos na norma ISO/IEC 27001:2013.

Conteudo Programatico

. Controlos do Anexo A da norma ISO/IEC 27001:2012 aplicaveis a Ciberseguranca
. Interpretacao da norma ISO/IEC 27032:2012

. O papel do NIST Cibersecurity Framework

. Definicdes de Ciberseguranca

. Intervenientes em Ciberseguranca

. Mecanismos de ataque em ciberseguranca

. Controlos de seguranca contra ataques de ciberseguranca
8. Ativos, ameacas e riscos em ciberseguranca

9. Impacto na privacidade de dados pessoais e sensiveis

10. Gestao de incidentes de ciberseguranca

11. Andlise forense de incidentes

12. Continuidade de negdcio em ciberseguranca

13. Politicas de Gestdo da Ciberseguranca

14. Legislacao para o Ciberespaco

15. Avaliacao de conhecimentos

o U WN B

~

Duracao | 8 horas

Formador | Paulo Borges
Encarregado de Protecao de Dados - EPD (DPO)



MODULOS DE GESTAO DO RISCO E DE
SEGURANCA DA INFORMAQAO

Seguranca e Gestao da Privacidade na Cloud - ISO/IEC 27017:2015 e
ISO/IEC 27018:2014

Objetivos Gerais

« Identificar o papel da CSA - Cloud Security Alliance;

« Interpretar os requisitos e recomendac¢des da norma ISO/IEC 27107:2015, como
complemento das normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013;

« Expandir o ambito da seguranca da informacao a servigos Cloud;

« Aplicar controlos de seguranc¢a no uso do “CloudTrust Protocol.

Condicdes de acesso
Conhecimentos na norma ISO/IEC 27001:2013 e ISO/IEC 27032:2012.

Contetdo Programatico

. Controlos do Anexo A da norma ISO/IEC 27001:2013aplicaveis na Cloud

. O significado pratico de laaS - Paa$S - SaaS : “Cloud Services”

.Aligacao dos “Cloud Services” com o Ciberespaco e a Ciberseguranca

. Interpretagao da normaISO/IEC 27017:2013

. Gestao do risco em “Cloud Services” e o papel da ENISA

. Alteragdes aos controlos na ISO/IEC 27002:2013para servigos na Cloud

. Novos controlos de seguranca para "Cloud Services” definidos pela ISO 27017
. Gestdo da privacidade na cloud publica - Norma ISO/IEC 27018:2014 - “Cloud Privacy”
. Legislag@o aplicavel na Cloud

10. CSA - Cloud Security Alliance

11. Avaliacao de conhecimentos

O oo ~NOoO Ul b WN B

Duracdo | 8 horas

Formador | Paulo Borges
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MODULOS DE GESTAO DO RISCO E DE
SEGURANCA DA INFORMA(}AO

Gestao da Ciberseguranca - ISO/IEC 27032:2012

Objetivos Gerais

Entender o significado de protecao em ciberseguranca com base nos compromissos da
seguranca da informacao; Estar apto para criar um modelo de gestdo da ciberseguranca na
instituicdo onde desenvolve as suas atividades; Identificar mecanismos de ataque e
selecionar os controlos mais adequados em funcdo da analise do risco; Gerir o ciclo de vida
dos controlos de ciberseguranca. Avaliar do desempenho do sistema de gestao e melhoria.

Condicoes de acesso
Conhecimentos na norma ISO/IEC 27001:2013.

Contetdo Programatico

1. Controlos do Anexo A da norma ISO/IEC 27001:2012 aplicaveis a Ciberseguranca
2. Interpretagao da normaISO/IEC 27032:2012

3. 0 papel do NIST Cibersecurity Framework

4. Defini¢oes de Ciberseguranca

5. Intervenientes em Ciberseguranca

6. Mecanismos de ataque em ciberseguranca

7. Controlos de seguranca contra ataques de ciberseguranca
8. Ativos, ameacas e riscos em ciberseguranca

9. Gestao de incidentes de ciberseguranca

10. Analise forense de incidentes

11. Continuidade de negdcio em ciberseguranca

12. Politicas de Gestdo da Ciberseguranca

13. Legislagdo para o Ciberespaco

14. Avaliacao de conhecimentos

Duracao | 8 horas

Formador | Paulo Borges
Encarregado de Protecao de Dados - EPD (DPO)



AVALIACAO

« Avaliagdo Continua;

+ Observacao direta de comportamentos, formulagao de perguntas e resolucao de
exercicios praticos;

+ Avaliacao Sumativa;

+ Avaliagcao de conhecimentos por teste escrito no final da acao de formacao;

« Avaliagdo Final do curso média das avaliagdes dos mddulos.

VALOR

Curso Completo: 1.050,00 €

Modulos isolados: 175,00 €

(O valor apresentado esta isento de IVA nos termos do n°® 10 do art.° 9 do CIVA)

DESCONTOS

10% para pagamento completo antes do inicio do curso;

5% para 2 inscricoes da mesma organizagao nesta a¢ao;

10% para 3 ou mais inscricoes da mesma organizagao nesta agao.

Os descontos ndo sdo acumulaveis. Quando o valor da inscricdo em “pacotes” de
modulos isolados for superior ao valor da inscricdo no curso completo, o valor da
inscricdo a considerar é o correspondente ao da inscri¢cdo no curso completo.

CERTIFICACAO

Para efeitos de qualificacao, aos formandos que obtiveram uma classificacao final
positiva sera emitido o Certificado de Formacao Profissional, emitido pelo SIGO. Aos
restantes formandos, sera emitido um Certificado de Frequéncia de cada unidade
curricular.
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Especializacao Avancada em Gestao Integrada da Seguranca da Informacao




CONTACTOS
Esclarecemos as suas questoes.

Entre em contacto connosco através dos meios abaixo:

E-mail:
educacaoeformacao@apcer.pt
joana.freitas@apcer.pt

Tel:
+351 22 999 36 00

+351 96 157 81 01
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